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บทคัดย่อ 
งานวิจัยระบบตรวจจับการบุกรุกบนอุปกรณฝ์ังตัวเพื่อแจ้งเตือนการบุกรุกเครื่องแม่ข่ายเคอร์เบอรอสได้น าเสนอ
การศึกษาการบุกรุกเครือข่ายที่มีผูบุ้กรุกโจมตีไปท่ีเครื่องแม่ข่าย ด้วยการทดสอบการโจมตรีูปแบบการปฏิเสธการ
ให้บริการ 3รูปแบบได้แก่ SYN Flood UDP Flood และ ICMP Flood โดยทดสอบการเปรียบเทียบระหว่างการ
โจมตเีคอร์เบอรอสเซิร์ฟเวอร์ เพื่อดูประสิทธิภาพของเคอร์เบอรอส การท างานการตรวจจับการบุกบุกที่ถูกติดตั้ง
ในอุปกรณ์ฝังตัวราสเบอรีไ่พ และการท างานการตรวจจับการบุกบุกบนเครื่องแม่ข่าย ซึ่งการตรวจสอบการ
ท างานนั้นใช้เทคนิคเชลล์สคริปโดยใช้เวลา 120 วินาที ต่อการทดลอง บันทึกการทดลองทุก ๆ 5 วินาที และ
ตรวจสอบผลค่าทรัพยากรหน่วยประมวลผลกลางหน่วยความจ าหลกั และระบบเครือข่าย ท้ังนี้เครื่องแม่ข่ายที่อยู่
ในแผนผังเครือข่ายจะก าหนดให้ไม่มีการใช้งานไฟร์วอล์และการรักษาความปลอดภัยรปูแบบอ่ืนๆ ส่วนระบบ
ตรวจจับการบุกรุกเครือข่ายจะใช้โปรแกรม Snort บนระบบปฏิบตัิการ Linux ผลการตรวจจับการบุกรกจากการ
โจมตีประกอบด้วย 1.ผลการโจมตผี่านการสื่อสารภายในของเครื่องแม่ข่ายเคอรเ์บอร์รอสมีค่าการใช้ทรพัยากร
เฉลี่ยสูงกว่าการสื่อสารภายนอก 1.08 เท่า 2.ผลการตรวจับบุกรุกโจมตีแบบ TCP Flood ค่าทรัพยากรเฉลีย่คิด
เป็น 1.02 และ 1.24 เท่า ของ UDP Flood และ ICMP Flood ตามล าดับ จะเห็นได้ว่าการตรวจจับการโจมตี 
TCP Flood และ UDP Flood มคีวามแตกต่างกันไม่มาก แต่ส่วนของ ICMP Flood มีการใช้ทรัพยากรน้อย
ที่สุด 3. ผลการท างานการตรวจจบัการบุกรุกของอุปกรณฝ์ังตัวด้วยการสื่อสารแบบสายมคี่าการใช้ทรพัยากรรวม 
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เฉลี่ยมากกว่าแบบไร้สายถึง 2.28 เท่า 4. ผลการท างานการตรวจจับการบุกรุกของอุปกรณ์ฝังตัวด้วยรูปแบบการ
สื่อสารภายในมคี่าการใช้ทรัพยากรรวมเฉลี่ยมากกว่าภายนอกถึง 1.16 เท่า 5.ส่วนผลการท างานของเครื่องแม่
ข่ายเคอร์เบอรอสที่ตดิตั้งระบบตรววจับการบุกรุก มีค่าทรัพยากร CPU และ RAM มากกว่าเครื่องแมข่่ายเคอร์
เบอรอสที่แยกการติดตั้งระบบตรววจับการบุกรุกไปยังราสเบอรีไ่พถึง 1.28 และ 1.15 เท่า สุดท้ายนี้การติดตั้ง 
ระบบตรววจับการบุกรุกลงบนอุปกรณ์ราสเบอรี่ไพช่วยใหล้ดค่าทรัพยากรที่ใช้ในเครื่องแม่ข่ายเคอร์เบอรอสที่
ติดตั้งระบบตรววจับการบุกรุกได้ และไม่เป็นการรบกวนการท างานของเครื่องแม่ข่ายเคอรเ์บอรอส  
 

ค าส าคัญ : ระบบตรวจจับการบุกรุก / การปฏิเสธการให้บริการ /การรักษาความมั่นคงทางไซเบอร์ / 
              อุปกรณ์ฝังตัว 
 

ABSTRACT 
Research into Intrusion detection on embedded devices for the purpose of alerting to 
Kerberos server intrusion. The research examines network intrusions in which intruders assault 
the system. To evaluate the performance of Kerberos against three distinct denial-of-service 
attacks—SYN Flood, UDP Flood, and ICMP Flood—we ran benchmarks against Kerberos server 
assaults. A Snort invasion detection capability is deployed on both the embedded Raspberry 
Pi and the server. Performance verification was accomplished through the use of a shell script 
approach that required 120 seconds for each experiment, recorded the experiment every 5 
seconds, and examined the processor resource numbers. Primary memory and network 
connectivity However, placing the server on the network map disables firewalls and other 
types of protection. The network intrusion detection system runs on the Linux operating 
system and is based on the Snort application. 1. The consequence of an attack via the 
Kerberos server's internal communication consumes on average 1.08 times the resources of 
external communication. 2. A TCP Flood attack's consequences UDP Flood and ICMP Flood 
are 1.02 and 1.24 times more powerful, respectively. As can be observed, the detection of 
TCP Flood and UDP Flood assaults is similar, although ICMP Flood consumes the fewest 
resources. Intrusion detection in embedded devices using wired connections consumes an 
average of 2.28 times as many resources as wireless intrusion detection. The average overall 
resource use is 1.16 times that of the external environment. It has 1.28 and 1.15 times the 
CPU and RAM resources of a standalone Kerberos server for detecting Raspberry Pi incursions, 
respectively. Intrusion detection on Raspberry Pi devices significantly lowers the cost of 
resources consumed by Kerberos servers equipped with intrusion detection systems. It does 
not interfere with the Kerberos server's functioning. 
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บทน า 
 ปัจจุบันระบบคอมพิวเตอร์ที่ถูกวางบนเครือข่ายมักเป็นระบบเปิดซึ่งยอมให้มีการติดต่อขอใช้งานจาก
ระยะไกลได้ บุคคลที่ตดิต่อขอใช้บริการผ่านทางเครือข่ายคอมพิวเตอร์สามารถท าการเชื่อมต่อแล้วเข้าใช้บริการ
ผ่านเครื่องผู้ให้บริการจากต าแหนง่ที่อยู่บนระบบเครือข่ายท าหน้าท่ีเป็นเครื่องผู้ให้บริการแกเ่ครื่องผูร้บับริการ 
เมื่อมีการขอเข้าใช้บริการมากข้ึนจากแหล่งต่างๆ บนเครือข่ายอินเทอร์เน็ตอาจจะมผีู้ใช้บางคนท่ีไม่ประสงค์ดี
บุคคลเหล่านี้อาจท าให้เกดิความเสียหายต่อเครือข่าย และองค์กรหน่วยงานต่างๆ ไดด้ังนั้นการรักษาความ
ปลอดภัยทางไซเบอร์ที่มักจะเป็นการโจมตีแบบภายใน และส่วนน้อยจะเป็นการโจมตีจากภายนอก ถึงแม้ว่า
เทคโนโลยีด้านการรักษาความมั่นคงทางไซเบอร์ได้ก้าวไปข้างหน้าอย่างรวดเร็วซอฟต์แวร์ และฮาร์ดแวร์ต่างๆ ที่
เกี่ยวข้องกับความปลอดภัยด้านสารสนเทศได้ถูกวิจยัและพัฒนาขึ้นเพื่อตอบสนองความต้องการของผู้ใช้มากขึ้น
แต่ก็ยังไมส่ามารถป้องกันรูปแบบการโจมตีที่มีความหลากหลาย และซับซ้อนเพิ่มขึ้น ดังนั้นระบบตรวจจับการ 
บุกรุก (Intrusion Detection System: IDS) หรือระบบตรวจจับการบุกรุกเป็นอีกหนึ่งเครื่องมือที่ใช้ส าหรับ
ตรวจจับความพยายามบุกรุกเครือข่ายโดยระบบจะแจ้งเตือนไปยังผูดู้แลระบบเมื่อมีการบุกรุก หรือมีการ
พยายามที่จะบุกรุกเครือข่าย โดยระบบจะรายงานเฉพาะสิ่งที่ก าหนดให้รายงานเท่านั้น (อรรถพล, 2562) อีกทั้ง
องค์กรหน่วยงานต่าง ๆ มีความจ าเป็นต้องมีระบบตรวจจับการบุกรกุ และระบบพิสูจนต์ัวตนควบคู่กัน เป็นอีก
ทางหนึ่งในการช่วยรักษาความปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ หากเปรียบระบบเครือข่าย
คอมพิวเตอร์เหมือนบ้านแล้วเคอรเ์บอรอสเปรียบเสมือนประตเูข้าบา้นท่ีต้องสแกน ลายนิ้วมือและระบบตรวจจับ
การบุกรุก เปรียบเสมือนยามรักษาการณภ์ายในบ้านท่ีช านาญในการวิเคราะห์คนผ่านเข้าออก โดยดูจากลักษณะ 
และพฤติกรรมของบุคคลที่ไม่ประสงค์ดีหากใครมีพฤติกรรมน่าสงสัยก็จะรายงานใหผู้้ดูแลระบบทราบทันที นับว่า 
ระบบตรวจจับการบุกรุกเป็นเครื่องมือส าคัญอย่างยิ่งที่จะรับมือการบุกรุกจากผู้บุกรุก ผู้วิจัยจึงมีแนวคดิในการท า
วิจยัการวิเคราะหร์ะบบตรวจจับการบุกรุกบนอุปกรณฝ์ังตัวเพื่อแจ้งเตือนการบุกรุกเครื่องแม่ข่ายเคอร์เบอรอสที่
จะมีการติดตั้งระบบตรวจจับการบุกรุกในอุปกรณฝ์ังตัวนั้นคือ Raspberry PI เป็นอุปกรณ์ที่มีราคาประหยดั     
ในการช่วยเครื่องแม่ข่ายเคอร์เบอรอสในการตรวจจับการบุกรุกโดยจะมีการแสดงผลการวิเคราะห์เพื่อ
ประสิทธิภาพของระบบการท างานของระบบตรวจจับการบุกรุกเพือ่ป้องกันการโจมตีจากผู้บุกรุกในการระงับ 
ชะลอ ขัดขวาง หรือ รบกวนจนเครื่องแม่ข่ายไมส่ามารถท างานตามปกติได้ โดยผลลัพธ์ที่ได้จากการวจิัยจะ
สามารถน ามาใช้ในปรับปรุง และพัฒนาการด าเนินงานของผู้ดูแลระบบเครือข่ายของหน่วยงาน ภาครัฐและ
ภาคเอกชน เพื่อน าไปสู่ความมั่นคงของระบบคอมพิวเตอร์และเทคโนโลยสีารสนเทศ 
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วิธีด าเนินการวิจัย 
ส าหรับการออกแบบระบบป้องกันการบุกรุกเครือข่าย เพื่อท าการทดสอบและวเิคราะห์ประสิทธิภาพ

ของระบบตรวจจับการบุกรุกท่ีใช้ในการป้องกันการบุกรุกเครือข่ายจากการโจมตีในรูปแบบต่าง ๆ อัน
ประกอบด้วย  

1. ส่วนตรวจจับการบุกรุก การออกแบบส่วนตรวจจับการบุกรุกเครอืข่ายมีเป้าหมาย คือสามารถ
ตรวจจับการบุกรุกเครือข่ายได้อยา่งมีประสิทธิภาพ และสามารถแจง้เตือนแก่ผู้ดูแลระบบ เพื่อหาวิธีการป้องกัน 
โดยมรีายละเอียดการออกแบบดังนี้ 

 
ภาพที่ 1 การออกแบบส่วนตรวจจับการบุกรุกเครือข่าย 
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1.1 ระบบปฏิบัติการลินุกซ์ลงราชเบอรี่ไพโดยใช้ระบบปฏิบัติการ รุ่น Raspbian Jessie เป็นรุ่น
ที่รองรับการใช้งานโปรแกรม สนอร์ท  

1.2 ติดตั้งโปรแกรมสนอร์ท เป็นซอฟต์แวร์รักษาระบบความปลอดภยัทางเครือข่ายที่มผีู้พัฒนา
อย่างต่อเนื่องซึ่งตัวโปรแกรมสนอร์ทจะท างานบนระบบปฏิบัติการลนิุกซ์ และวินโดว์ (Windows) 

1.3 ท าการตั้งค่า (Configure) ค่ารูล (Rule) ของโปรแกรมสนอร์ท รูลนั้นก็คือกฎหรือข้อบังคับ
ในการตรวจจับรูปแบบการโจมตี หรือแพ็คเก็ดที่โปรแกรมตรวจจับได้ ในการวิจัยนีไ้ด้ท าการตั่งค่าและปรับแต่ง
ค่ารูลของโปรแกรมสนอร์ท เพราะค่ารูลปกติที่โปรแกรมตั้งค่าใหเ้ป็นค่ารูลที่วิเคราะห์รูปแบบการโจมตแีบบ
ธรรมดา ซึ่งตัวโปรแกรมจะไม่เปิดการใช้งานรูลทั้งหมด ตัวโปรแกรมจึงใช้งานรูลบางส่วนเท่านั้น ท าให้ใน
การศึกษาและวิจัยนั้นไม่สามารถเปรียบเทียบคา่ประสิทธิภาพที่สูงสดุในการตรวจจับการโจมตีของโปรแกรมได้ 
ดังนั้นจึงท าการตั้งค่าค่ารูลใหมโ่ดยท าการแก้ไข ปรบัแต่ง และตั้งค่าภายในไฟล์ snort.conf ของโปรแกรม 
(Auttapon, 2015) โดยท าการเปดิใช้งานรูลทั้งหมดที่โปรแกรมสามารถตรวจจับได้ และท าการอัพเดท 
(Update) ก าหนดค่ารลูของสนอรท์ โดยต้องเข้าไปแกไ้ขไฟล์ local.rules ซึ่งไฟล์นี้จะสามารถก าหนดได้ว่าจะท า
การตรวจจับที่อยู่ไอพี พอร์ต และการเช่ือมต่อในลักษณะที่ก าหนด เป็นแบบ TCP, UDP และ ICMP ซึง่การตั้ง
ค่าไฟล์นีส้นอร์ทจะท าการบันทึกรลูลงในฐานข้อมูลด้วย โดยการด าเนินการส่วนตรวจจับการบุกรุกเครอืข่าย
แสดงดังภาพท่ี 1 

2. ส่วนระบบพิสจูน์ตัวตน 
แสดงการตรวจสอบผู้ที่มาใช้งานระบบเครือข่ายอินเทอร์เน็ต โดยระบบจะท าการตรวจสอบสอบ

จากช่ือผู้ใช้ (Username) และรหสัผ่าน (Password) ว่าถูกต้องหรือไม่ โดยมสี่วนประกอบและโครงสรา้งดังภาพ
ที่ 2 ซึ่งจากการออกแบบส่วนโปรแกรมระบบพิสูจนต์ัวตนจะท างานภายใต้ระบบปฏิบตัิการ CentOS ประกอบ
ไปด้วย 2 ส่วนคือ และผู้ใช้เคอรเ์บอรอส (Kerberos Client) และส่วนศูนย์กลางการกระจายกุญแจทีส่ าคัญ 
(Thakur, Dogra & Sood, 2015) โดยมรีายละเอียดการด าเนินงานดังนี้ 

2.1 ระบบปฏิบัติการลีนุกซ์ ท าการติดตั้งระบบปฏิบัติการลินุกซ์ ใช้ในการทดสอบจะใช้รุ่น 7 รวม
ไปถึงการติดตั้งโปรแกรมเคอร์เบอรอส เซริ์ฟเวอร์ และโปรแกรม Kerberos workstation โดยในช่วงเวลาที่ท า
วิจัยนี้จะใช้รุ่น 5 

2.2 ติดตั้งผู้ใช้เคอร์เบอรอส เป็นซอฟต์แวร์ระบบพสิูจน์ตัวตนท างานผ่านโปรโตคอล 88 ที่โดยใน
ช่วงเวลานี้จะใช้ Kerberos workstation ดังภาพท่ี 3 

2.3 ติดตั้งระบบศูนย์กลางการกระจายกุญแจเป็นซอฟต์แวรร์ะบบระบบพิสูจน์ตัวตนเป็นส่วนเก็บ
ข้อมูลยืนยันตัวตนบนระบบเครือข่าย ดังภาพท่ี 4 
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ภาพที่ 2 การออกแบบระบบพิสูจน์ตัวตน 
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ภาพที ่3 แสดงค าสั่งการตั้งค่าผู้ใช้เคอร์เบอรอส 

 

 
ภาพที่ 4 ตัวอย่างการตั้งค่าศูนย์กลางการกระจายกญุแจ 

 
ในแต่ละการโจมตีแบ่งออกเป็นการโจมตีเครื่องแม่ข่ายเคอรเ์บอรอส และการตรวจจับการบุกรุกบน

อุปกรณ์ผังตัวราสเบอรีไ่พ โดยจะใช้เทคนิคการโจมตีทั้ง 3 โพรโทคอล คือ TCP Flood, UDP Flood และ ICMP 
Flood ในการทดลองแต่ละครั้งจะออกแบบโดยใช้ผังเครือข่ายแตกตา่งกันออกไปขึ้นอยู่กับวัตถุประสงค์ในการที่
ศึกษาการทดลองนั้น และขั้นตอนในการทดลองนั้น ได้น าเสนอรูปแบบของผังงานดังภาพท่ี 5 เพื่อให้ผู้ทีส่นใจท า
การการศึกษากระบวนการการทดสอบง่ายขึ้น 

ในแต่ละการทดลอง ท าการทดลองโดยใช้โปรแกรมจ าลองการบุกรุก มีการโจมตีที่เหมือนกัน และมี
เวลาในการทดลองที่เท่ากันเพื่อที่จะน าผลการทดลองที่ไดม้าเปรียบเทียบวิเคราะห์หาความแตกต่างในแต่ละการ
ทดลอง ในการออกแบบผังเครือข่ายการโจมตีนั้น ได้ออกแบบโดยใช้อุปกรณ์ที่มีอยู่ของผู้วิจัย จึงจ าเปน็ต้อง
ค านึงถึงทรัพยากรที่ใช้เป็นส าคัญโดยมีรายละเอียดการออกแบบผังเครือข่ายทั้งหมดกล่าวคือให้มีการทดลองที่
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สภาพแวดล้อมเดียวกันตามที่ก าหนดสภาพการทดลองไว้โดยค านึงถึงมีการโจมตีไปยังเครื่องแม่ข่ายเคอร์เบอรอส 
หรือเครื่องแม่ข่ายเคอร์บอรอสทีม่กีารตรวจจับการบุกรุกด้วยอุปกรณ์ฝังตัวราสเบอร์รีไ่พ และเครื่องแม่ข่ายที่
ติดตั้งระบบตรวจจับการบุกรุกไว้ (Muhammet & Resul, 2018) แล้วท าการตรวจสอบด้วยโปรแกรมตรวจสอบ
การท างาน โดยน าผลทรัพย์ยากรจาการทดลองน ามาบันทึกลงตาราง  
 

 
ภาพที่ 5 แสดงการออกแบบเครือข่ายภายใน และภายนอก 

 
ผลการวิจัย 

การวิเคราะห์ประสิทธิภาพการโจมตี ได้แบ่งการทดลองออกเป็น 4 การทดลองคือ 
1. ผลรวมการท างานอุปกรณ์ฝังตวัตรวจจับการบุกรุกท่ีมผีลกระทบต่อ CPU 
2. ผลรวมการท างานอุปกรณ์ฝังตวัตรวจจับการบุกรุกท่ีมผีลกระทบต่อ RAM 
3. ผลรวมการท างานอุปกรณ์ฝังตวัตรวจจับการบุกรุกท่ีมผีลกระทบต่อ Network 
4. การเปรียบเทียบการท างานอุปกรณฝ์ังตัวตรวจจับการบุกรุกที่มีผลกระทบต่อ TCP, UDP และ 

ICMP 
เพื่อท่ีจะให้ทราบถึงประสิทธิภาพการท างานของฮันนี่พอท และความแตกต่างระหว่างการโจมตผี่าน

ระบบเครือข่ายสายและการโจมตผี่านระบบเครือข่ายไร้สาย เพื่อวิเคราะห์ประสิทธิภาพการตรวจจับการบุกรุกที่
มีประสิทธิภาพมากทีสุ่ด ซึ่งในการทดลองนี้จะใช้การโจมตีแบบปฏิเสธการให้บริการโดยแบ่งการโจมตีออกเป็น 3 
ประเภท ได้แก่ SYN Flood, UDP Flood และ ICMP Flood ซึ่งท าการทดสอบประสิทธิภาพด้วยการใช้ระบบ



สักทอง : วารสารวิทยาศาสตร์และเทคโนโลยี (สทวท.)

ปีที่ 9  ฉบับที่ 2 กรกฎาคม - ธันวาคม 2565
37

ตรวจจับการบุกรุกเพื่อเก็บข้อมูลการบุกรุกที่เกิดขึ้นในเครื่องแม่ข่าย โดยผลการทดลองจะเปรียบเทียบจ านวน
เหตุการณ์ที่ระบบตรวจจับการบุกรุกซึ่งสามารถจับได้ระหว่างการโจมตีผ่านเครือข่ายสาย และการโจมตีผ่าน
ระบบเครือข่ายไร้สายที่มีการโจมตีจากภายในและภายนอกโดยมีเราท์เตอร์ท าหน้าท่ีแบ่งพื้นที่ระบบเครือข่าย
ภายในและภายนอก ซึ่งการด าเนนิการตามขั้นตอนการทดลองได้ท าการรวบรวมข้อมูลจากผลการด าเนินงานหา
ค่าเฉลี่ย และแสดงอยู่ในรูปของกราฟเพื่อให้ง่ายต่อการวิเคราะห์ข้อมูลในการทดลองโจมตีระบบในระยะเวลา
เท่าๆกัน คือ 5 วินาทีโดยมีการส่งแพ็กเก็ตในการโจมตีจ านวน 1,000 แพ็กเก็ต 

1. สรุปผลการท างานอุปกรณฝ์ังตวัตรวจจับการบุกรุกท่ีมผีลกระทบต่อ CPU แสดงในภาพท่ี 6 แสดง
ให้เห็นการตรวจจับการบุกรุกท่ีสามารถส่งผลกระทบต่อ CPU มากทีสุ่ดคือ การตรวจจับการบุกรุกแบบ TCP 
เนื่องจากเป็นการบุกรุกในโพรโทคอลลที่มีการเช่ือต่อโดยใช้การเช่ือมต่อแบบสมบรูณ์ (Connection-Oriented) 
ส่งผลใหม้ีค่าความเปลีย่นแปลงของการใช้ทรัพยากร CPU มีค่ามากที่สุดเมื่อเปรียบเทียบกับการบุกรุกรูปแบบอื่น
แสดงดังภาพท่ี 6 

 

 
ภาพที่ 6 ผลการท างานอุปกรณ์ฝงัตัวตรวจจับการบุกรุกท่ีมผีลกระทบต่อ CPU 

 

 2. ผลรวมการท างานอุปกรณ์ฝังตวัตรวจจับการบุกรุกท่ีมผีลกระทบต่อ RAM แสดงดังภาพท่ี 7 แสดง
ให้เห็นการ ตรวจจับบุกรุกส่งผลกระทบต่อ RAM ที่สุดคือ การตรวจจับการบุกรุกแบบ ICMP ในรูปแบบการ
สื่อสารแบบภายใน เนื่องจาก การประมวลผลของโพรโทคอลล ICMP มีข้อมูลการสื่อสารที่ก าหนดไว้แล้วแต่จะ
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เพิ่มในส่วนของข้อมูลข้อมูลเปย์โหลด (Payload) เป็นข้อความแบบสุ่ม ท าใหก้ระบวนการถอดรหัสเป็นไปได้ช้า
และ ในส่วนรูปแบบการสื่อสารแบบภายในไมไ่ด้ท าการเปลี่ยนแปลงหรือบีบอัดข้อมูลใดๆ จึงท าให้ข้อมูลค้างใน 
RAM เป็นจ านวนมาก 

 
ภาพที่ 7 ผลรวมการท างานอุปกรณ์ฝังตัวตรวจจับการบุกรุกท่ีมผีลกระทบต่อ RAM 
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ภาพที่ 8 เปรียบเทียบการท างานอุปกรณ์ฝังตัวตรวจจับการบุกรุกที่มีผลกระทบต่อ TCP, UDP และ 

ICMP 
 

 3. ผลรวมการท างานอุปกรณ์ฝังตวัตรวจจับการบุกรุกท่ีมผีลกระทบต่อ Network แสดงดังภาพท่ี 8 
แสดงให้เห็นการตรวจจับบุกรุกทีส่ามารถส่งผลกระทบต่อ Network มากที่สุดคือการตรวจจับการบุกรกุแบบ 
ICMP เนื่องจากเป็นการบุกรุกที่มรีูปแบบคือ ส่งแล้วมีการตอบกลับเสมอ และสวิทซร์ับข้อมูลขาเข้า และขาออก 
ท าให้ค่า Network มีขนาดใหญต่ามในส่วนของ UDP เป็นการบุกรกุในโพรโทคอล UDP โดยใช้เทคนคิการ
เชื่อมต่อแบบคอนเนคช่ันเลท ส่งผลให้มีค่าความเปลี่ยนแปลงของการใช้ทรัพยากร Network ทีม่ีค่ามากตามกัน 
 

อภิปรายผลการวิจัย 
งานวิจัยนี้ได้ท าการทดลองรูปแบบการโจมตีอันประกอบด้วย TCP Flood, UDP Flood และ ICMP 

Flood ทีก่ าหนดให้ทุกรูปแบบการโจมตีมีค่าแพ็กเกต็ที่ 1448 ไบต์ ซึ่งมรีูปแบบการสื่อสารเครือข่ายภายใน และ
เครือข่ายภายนอก เพราะการโจมตีนั้นมีได้ทุกสถานที่ท่ีมีการเช่ือมตอ่หากันได้ ส่วนชนิดสื่อกลางของการสื่อสาร
ทีม่ีการใช้งานได้ทั้งสาย และแบบไร้สาย  โดยผลการทดลองการบุกรกุโจมตีแบบ TCP Flood ของเครือ่งแม่ข่าย
เคอร์เบอรร์อสมีค่าทรัพยากรรวมเฉลี่ยมีความรุนแรงมากที่สุดคิดเปน็ 1.46 และ 1.57 เท่าของ UDP Flood 
และ ICMP Flood ตามล าดับ เพราะการใช้การโจมตีรูปแบบ TCP Flood นั้นท าให้ CPU มีการประมวลผลนาน
ขึ้นเนื่องจากกระบวนการ SYN-ACK ของ TCP Flood ที่มีการส่งแพ็กเก็ตหลายครั้งเป็นจ านวนมาก เมื่อมีการ
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ประมวลผลที่ช้าท าให้มีการใช้ RAM เพิ่มขึ้นด้วยเพราะแพ็กเก็ตที่เข้ามาจะถูกเก็บไว้ที่ RAM ก่อนท่ี CPU จะท า
การอ่านข้อมูลแล้วท าการลบข้อมลูจาก RAM ออกไป ผลการบุกรุกการสื่อสารแบบสายของเครื่องแมข่่ายเคอร์
เบอรอสมคี่าทรัพยากรรวมเฉลี่ยสงูสุดคิดเป็น 1.49 เท่า ของชนิดสื่อกลางการสื่อสารแบบไรส้าย เพราะการ
เชื่อมต่อแบบสายนั้นมีการรับส่งขอ้มูลได้ในเวลาเดียวกันในขณะที่แบบไรส้ายจะสลับการรับส่งข้อมลู และมีขนาด
แบนด์วิธเพียงกว่าแบบสายถึง 1.8 เท่า ผลการบุกรุกโจมตรีูปแบบการสื่อสายภายในของเครื่องแม่ข่ายเคอร์เบอร์
รอสมีค่าทรัพยากรรวมเฉลี่ยสูงกว่าภายนอก 1.08 เท่า เพราะการตดิต่อต่างเครือข่ายกันกล่าวคือมีการ ใช้เลข
ซับเน็ตมาร์ค (Subnet mask) ทีต่่างกันท าให้ไม่สามารถติดต่อหากนัได้ แต่ด้วยความสามารถของเราท์เตอร์นั้นมี
ฟังก์ชันแนทซึ่งเป็นความสามารถแปลงเลขซับเน็ตมาร์คให้มองเห็นกันได้ แต่ท าให้เป็นการรบกวนการท างาน
เราท์เตอร์จึงมีโอกาสสญูเสียข้อมูลที่ส่งไปบางส่วน ผลการทดลองการตรวจับบุกรุกโจมตีแบบ TCP Flood ค่า
ทรัพยากรรวมเฉลีย่คิดเป็น 1.02 และ 1.24 เท่า ของ UDP Flood และ ICMP Flood ตามล าดับ เหน็ได้ว่าการ
ตรวจจับ TCP Flood และ UDP Flood มีความแตกตา่งกันไม่มากเนื่องจากข้อมูลที่แนบมานั้นมีการสุม่ข้อความ
ใหม่อยู่เสมอ แต่ส่วนของ ICMP Flood นั้นมีการสุม่ข้อความในข้อมลูที่ส่งมาน้อยกว่าท าให้การตรวจจบัการบุก
รุก ICMP Flood มีการใช้ทรัพยากรน้อยท่ีสุด ผลการท างานการตรวจจับการบุกรุกของอุปกรณ์ฝังตัวด้วยชนิด
สื่อกลางการสื่อสารแบบสายมีค่าทรัพยากรรวมเฉลีย่มากกว่าแบบไร้สายถึง 2.28 เท่า เนื่องจากการเช่ือมต่อแบบ
สายนั้นมีการรับส่งข้อมูลได้ในเวลาเดียวกันในขณะที่แบบไร้สายจะสลับการรับส่งข้อมูล โดยข้อมลูที่น าไป
ตรวจจับนั้นจะขึ้นอยู่กับเครื่องแม่ข่ายเคอร์เบอรอสถูกโจมตดี้วยชนิดสื่อกลางการสื่อสารแบบไหน ผลการท างาน
การตรวจจับการบุกรุกของอุปกรณ์ฝังตัวด้วยรูปแบบการสื่อสารภายในมีค่าทรัพยากรรวมเฉลี่ยมากวา่ภายนอก
ถึง 1.16 เท่า เพราะเกิดการสญูเสยีข้อมูลที่เครื่องแม่ข่ายเคอร์เบอรอสที่ถูกโจมตมีาจากภายนอกจากการแน
ทของเราท์เตอร์ ในส่วนผลการท างานของเครื่องแม่ข่ายเคอร์เบอรอสทีต่ิดตั้งระบบตรววจับการบุกรุก มีค่า
ทรัพยากร CPU และ RAM มากกว่าเครื่องแม่ข่ายเคอร์เบอรอส ที่แยกการตดิตั้งระบบตรววจับการบกุรุกไปยังรา
สเบอรีไ่พถึง 1.28 และ 1.15 เท่าของเครื่องแม่ข่ายเคอรเ์บอรอสที่แยกการตดิตั้งระบบตรววจับการบกุรุกไปยังรา
สเบอรีไ่พ ท าให้การตดิตั้งระบบตรวจจับการบุกรุกลงบนอุปกรณ์ราชเบอรี่ไพช่วยให้ลดค่าทรัพยากรที่ใช้ในเครื่อง
แม่ข่ายเคอรเ์บอรอสทีต่ิดตั้งระบบตรวจจับการบุกรุกได้ และไม่เป็นการรบกวนการท างานของเครื่องแม่ข่ายเคอร์
เบอรอสในส่วนระบบเครือข่ายนั้นเท่ากัน เพราะมีการเปดิใช้งานแสปนพอร์ตในสวิทซ์ท าให้รับข้อมลูเหมือนกับ
เครื่องแม่ข่ายเคอร์เบอรร์อสทุกประการ โดยจะคดัลอกข้อมลูที่เครื่องแม่ข่ายเคอร์เบอรอสที่รับมาทั้งหมด 
สุดท้ายนี้ทุกรูปแบบการโจมตจีะไม่มีผลกระทบต่ออุปกรณ์ฝังตัวราสเบอรีไพ และอุปกรณ์ฝังตัวราสเบอรี่ไพ
สามารถใช้งานอย่างราบรื่นโดยไมม่ีปัญหาใด ๆ ท าให้สามารถท าหนา้ที่ตรวจจับการบุกรุกให้กับเครื่องแม่ข่าย
เคอร์เบอรอสอย่างมีประสิทธิภาพ 
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